APN问题判断 

由于各种各样的原因，apn与apn之间建立的隧道经常会中断，那么，作为网络工程师，怎么判断隧道中断的原因，并且采取正确的方法重新建立隧道，以在最短的时间内恢复结点之间的通信呢？就是本篇文档所要讲述的内容。
一．如何判断隧道断了
如果你突然间发现原来通信正常的两个结点不能通了，但是你还可以访问另外的结点（如果你有多个结点），或者你发现内部的计算机还能通过apn正常的访问Internet（如果apn上的防火墙策略允许你上Internet），或者你有足够的信心认为你的专线不会断的话，那么就是隧道断了。
二．如果确认隧道是不是真的断了，如何处理
作为网络工程师，我建议你使用telnet工具通过命令行的方式来维护apn设备。
在windown的命令行（dos窗口）下，输入：ping apn内网口地址，如：ping 172.23.23.254，如下图：
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证明你的apn设备跟内网连接正常，并且apn设备系统运行正常。如果出现 timeout的话，很可能是你的apn设备死机了或者你的网络连线有问题，请检查网络连线、局域网的集线器（或者交换机）等，如果可能的话，使用apn设备的配置线用你的计算机的串口连接apn设备的配置口，然后通过windown的超级终端来管理你的apn设备，如下图：（如何使用超级终端管理apn设备？请参考apn产品手册。）

如果你能ping通apn的内网地址，你可以通过telnet命令来管理你的apn设备了，如：telnet 172.23.23.254，如下图：

1．我甚至不能通过apn上网了，但之前我是可以上网的。这么，很可能是你的Internet线路断开了，或者你的apn设备由于某种原因死机了。参考上面的内容，你可以通过ping命令或者超级终端的方式检查是不是apn设备死机了，如果判断出是apn设备死机，而且，观察到apn设备网络接口的显示灯没有闪动的迹象，那么，你需要关闭apn设备的电源，过3秒后重新接通电源。
但如果你可以ping通apn设备的内网地址，并且可以通过telnet的方式进入apn设备的命令行管理模式，那么你的apn设备os运行是正常的。
这时，如果你是adsl接入的话，你可以在apn设备的#提示符下输入如下命令：

[APNGW /]# ifconfig ppp0
ppp0 Link encap:Point-to-Point Protocol
inet addr:218.17.68.101 P-t-P:218.17.65.1 Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1492 Metric:1
RX packets:343056 errors:0 dropped:0 overruns:0 frame:0
TX packets:278035 errors:0 dropped:0 overruns:0 carrier:0
collisions:0

如果你能看到类似于上面的信息，很高兴的告诉你，你的adsl连接是正常的。如果你的apn设备的版本是V3.1 20031016以前的版本（怎么看apn设备的版本：在#提示符下敲version命令），很可能是由于你的apn设备的license没有通过VDN服务器的认证。如果你确认没有修改过apn相关于license的配置信息的话，你可以使用以下命令重建隧道，让apn设备重新到VDN服务器上进行身份认证。

[APNGW /]# advconf apngw restart
同样的，你可以使用fwconf log tail命令来查看日志信息来确定license是否认证通过。
[APNGW /]# advconf log tail或者使用[APNGW/]#tail –n 100 /var/log/message
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你可以确认ip_forward文件内容为1
[APNGW /]# more /proc/sys/net/ipv4/ip_forward
1
[APNGW /]#
当然，如果你使用ifconfig ppp0看到的不是正确的信息，而是” ppp0: unknown interface”这样的提示，证明你apn设备adsl拨号已经掉线了，这时，你需要检查你的adsl modem的状态和adsl连线，并且重启adsl设备，必要的时候同时重启apn设备，如果还是不能正确连接，请联系你的adsl服务商，让他们为你检查你的adsl线路。
如果你不是拨号的方式或者adsl的方式，而是专线有固定IP地址的方式，你可以telnet到apn设备上，然后ping公网的IP地址或者运营商的网关来检查你的线路是否正常（当然，有些运营商禁止ping包了，这样你是ping不到的）。如果网络是通的，那你需要跟adsl接入一样，尝试重建隧道，让apn设备重新到vdn服务器上进行身份认证，并且确认ip_forward的文件内容为1。
2．我可以通过apn上网，但是所有的隧道都不通了。
可以使用ipsec eroute命令来检查是否有建立起来的隧道。

[APNGW /]# ipsec eroute
[APNGW /]# 

如果看不到任何隧道信息，证明所有的隧道都断开了。你可以使用advconf apngw restart命令重建隧道。

[APNGW /]# advconf apngw restart
3．我可以通过apn上网，而且我可以访问其中的一些结点，但跟某个结点不通了。这种情况是apn设备跟某些结点隧道中断了。在V3.1 20030910以后的版本都增加了隧道循检的功能。Apn设备会在一定间隔时间内去检查跟每个结点建立的每条隧道是否正常，如果不正常，apn进程会尽力去重建这条隧道。所以，在这些版本中，出现部分隧道不通的情况，很可能是对端结点网路断开或者关闭了。请联系对方管理员检查对端结点设备是否正常。

如果确认两端设备运行正常，你可以在两端的结点上运行advconf apngw restart命令来重建所有隧道，看是否可以正常建立断开的隧道。
三．引起以上apn故障的原因分析
1．Adsl为什么会断开？
目前，大部分运营商提供的adsl接入都是pppoe拨号方式的。Adsl modem需要跟局端设备保持ppp链路，必须定期向局端设备发送lcp（链路控制协议）包，以确保adsl线路是保持通信且正常的。但由于adsl线路的原因（或者线路过长，线路老化，线路干扰严重等）ppp连接可能经常会中断，这样也造成了apn设备经常掉线。
如果出现这样的经常掉线的情况，请你联系你的adsl运营商为你检查线路，并要求对方保证你的线路质量。

2．Apn设备为什么会死机？
引起apn设备死机的情况最常见的为以下几种原因：

一是内部网络的计算机感染计算机病毒，并且不断的往外发送大量的数据包。如果大量的数据包发送到apn设备并且要求apn设备转发的话，apn设备必须转发每一个数据包，并且耗费cpu时间和系统资源。当需要处理的数据包超出了apn设备能承受的最大范围，并且超出很多的时候，apn设备就会由于系统资源耗尽而死机。

当出现这种情况是，必须先检查出什么类型的数据包引起这种现象出现，然后在apn设备的防火墙配置中进行相应的处理，将这些没用的数据包丢弃，这样避免占用Internet带宽。但这样apn还是需要接收每一个数据包并且进行处理。
你还需要通过必要的工具检查出局域网内是哪些计算机出现故障，感染计算机病毒，进行相应的处理，这样从源头上避免大量的数据包发送到apn上来，才是最终的解决办法。
（注：在apn上实时监控网络数据传送情况和接口状态，请参考《使用iptraf工具监控网络接口状态》一文。）
第二种原因是环境的因数和apn硬件质量问题。如果apn设备工作的环境非常恶劣，温度过高，湿度过大，沙尘很大等，都可能引起apn运行异常，造成容易死机。
